1.5.3. Правовые нормы (охрана авторских прав на программы и данные, электронная подпись и др.).

Проблема защиты от несанкционированного (самовольного) доступа (НСД) заметно обострилась в связи с широким распространением локальных и особенно глобальных компьютерных сетей.

Защита информации необходима для уменьшения вероятности утечки (разглашения), модификации (умышленного искажения) или утраты  (уничтожения) информации, представляющей определенную ценность для ее владельца.

Проблема защиты информации от постороннего доступа и нежелательных воздействий на нее возникла давно.

С развитием человеческого общества, появлением частной собственности, государственного строя, борьба за власть и дальнейшим расширением масштабов человеческой деятельности информация приобретает цену.

Ценной становится та информация, обладание которой позволяет ее существующему и потенциальному владельцам получить какой-либо выигрыш – материальный, политический, военный и др.

Проблема защиты информации очень актуальна а настоящее время в России.

Основные методы и приемы защиты от санкционированного доступа

При наличии простых средств хранения и передачи информации существует и до настоящего времени не потерял значение ряд методов, направленных на защиту от несанкционированного доступа.

Среди них необходимо выделить следующие:

· ограничение доступа;

· разграничение доступа;

· разделение доступа (привилегий);

· контроль и учет доступа.

Ограничение доступа предполагает, что удовлетворить свои информационные потребности в той или иной информационной системе (ИС) может лишь пользователь, имеющий на это право (зарегистрированный пользователь).

Доступ в систему для незарегистрированного пользователя запрещен.

Здесь, конечно, речь не идет об ИС, работающих с общедоступной информацией, свободно распространяемых на электронных носителях или функционирующих в сети Интернет (телефонные справочники, расписание движения поездов, ИС «Недвижимость» и др.).

Получив доступ в систему (пройдя процедуру идентификации и аутентификации), каждый пользователь реализует свои информационные потребности в соответствии со спектром возможностей, определенных для данной группы пользователей.

Дальнейшие механизмы защиты (разграничение доступа, разделение привилегий) относятся к управлению доступом.

Разграничение доступа в вычислительной системе вообще и в ИС в частности заключается в разделении циркулирующей в ней информации на модули и организации доступа к ней должностных лиц в соответствии с их функциональными обязанностями и полномочиями.

Основная задача разграничения доступа – сокращение количества должностных лиц и других категорий пользователей, не имеющих отношения к какой-либо информации при выполнении своих функций, то есть защита информации от нарушителей среди тех пользователей, которым разрешен доступ в систему.

При этом деление информации может производиться по степени важности, секретности, функциональному назначению, входным и выходным документам и т. д.

Разграничение доступа пользователей ИС может осуществляться и по ряду других параметров: по виду, характеру и назначению информации, по способам ее обработки (считывание, запись, изменение, выполнение команд), по времени обработки и др.

Для реализации такого ограничения используется идентификация пользователей  (создается система идентификаторов личностей).

При этом широко распространено применение кодов (паролей), которые должен помнить сам пользователь и которые подлежат хранению в ИС.

В современных системах с повышенными требованиями к защите данных вместо сложных для запоминания паролей часто используются специальные носители – электронные ключи или карточки.

Заметим также, что все подготовительные функции технического оборудования аппаратуры, ее ремонта, профилактики, перезагрузки программного обеспечения и другие должны быть технически и организационно отделены от основных задач системы.

Разделение привилегий (privilege sharing) – это принцип реализации механизма защиты данных, когда для доступа к ним необходимо указать не один, а несколько паролей (несколькими пользователями).

Таким образом, разделение привилегий на доступ к информации заключается в том, что из числа допущенных к ней должностных лиц (пользователей) выделяется группа, которой предоставляется доступ только при одновременном предъявлении полномочий всех членов группы.

Задача указанного метода – существенно затруднить преднамеренный перехват информации нарушителем.

Этот метод несколько усложняет процедуру входа в систему (доступа к данным), но обладает высокой эффективностью защиты.

С его помощью можно организовать доступ к данным с санкции вышестоящего лица, по запросу или без него.

Метод разделения привилегий в сочетании с методом двойного криптографического преобразования информации позволяет обеспечить высокоэффективную защиту информации от преднамеренного несанкционированного доступа (от кражи информации).

Раньше, когда информационные системы только начинали внедряться в широкую практику, эти и некоторые другие методы реализовывались преимущественно в виде организационных мер либо с помощью технических средств.

С появлением новых устройств хранения данных (носителей информации) усложнились методы и технические средства автоматизированной обработки информации, что повлияло на усложнение программных и аппаратных средств защиты данных.

Все это предопределило развитие прежних и разработку совершенно новых (реализуемых аппаратными и программными способами) дополнительных методов и средств защиты информации в различных ИС и системах, функционирующих на основе передачи данных:

· функциональный контроль, обеспечивающий обнаружение и диагностику отказов, сбоев аппаратуры и ошибок человека, а также программных ошибок;

· повышение достоверности информации;

· защита информации от аварийных ситуаций;

· контроль доступа к внутреннему монтажу аппаратуры, линиям связи и технологическим органам управления;

· разграничение и  контроль доступа к информации;

· защита от побочного излучения и наводок сигналов, несущих информацию;

· идентификация и аутентификация пользователей, технических средств, носителей информации и документов.

Идентификация пользователя

При санкционированном доступе в информационную систему пользователь должен идентифицировать себя, а система – проверить подлинность идентификации (произвести аутентификацию).

Идентификация – это присвоение какому-либо объекту или субъекту, реализующему доступ к ИС, уникального имени (логина), образа или числового значения.

Установление подлинности (аутентификации) заключается в проверке, является ли данный объект (субъект) в самом деле тем, за кого себя выдает.

Конечная цель идентификации и установления подлинности объекта в вычислительной системе – его допуск к информации ограниченного пользования в случае положительного результата проверки или отказа в допуске при отрицательном результате.

Объектами идентификации и установления подлинности в информационной системе могут быть:

· человек (оператор, пользователь, должностное лицо);

· техническое средство (терминал, дисплей, ЭВМ);

· документы;

· носители информации (диски, магнитные ленты и т. д.);

· информация на дисплее, табло и т. д.

Установление подлинности может производиться человеком, аппаратным устройством, программой, вычислительной системой и т. д.

В зависимости от важности и уровня секретности хранимых в ИС данных процедуры идентификации и аутентификации могут быть более или менее сложными.

Когда от статуса пользователя зависит разрешенный ему спектр операций с данными, администратор БД заносит необходимые сведения в паспорт пользователя.

В некоторых же ИС информацию для такого паспорта вводит сам пользователь при регистрации в системе.

Как правило, любая процедура идентификации предполагает ввод пользователем своего логина (login) и пароля (password).

В зависимости от особенностей функционирования системы пароль выбирается самим пользователем либо назначается администратором (или же иногда его генерирует сама система).

Пароль должен быть таким, чтобы его нельзя было бы легко раскрыть.

Для этого при выборе и использовании пароля рекомендуется руководствоваться следующими правилами:

1. Пароль не должен содержать личных данных пользователя (таких, как фамилия, имя, серия или номер паспорта либо другого документа, удостоверяющего личность, дата рождения, адрес и т. п. ).
2. Пароль не должен быть словом из какого-либо словаря (входить в какой-либо тезаурус), так как перебор слов заданного словаря – технически достаточно простая задача.
3. Пароль не должен быть слишком коротким (подобрать сочетание символов в этом случае также не предоставляет сложности).
4. Пароль не должен состоять из повторяющихся букв или фрагментов текста.
5. Пароль не должен состоять из символов, соответствующих подряд идущим клавишам на клавиатуре (например, «QWERTY» - образец недопустимого пароля.
6. Желательно включать в пароль символы в разных регистрах (прописные и строчные буквы, кириллицу и латиницу), знаки препинания, цифры и др.
7. Чтобы пароль хорошо запоминался, его можно, его можно составить из отдельных частей слов, входящих в какую либо фразу (например, так в связи со знаменательным событиями для некоторых детей когда-то в нашей стране выбирали имена: женское имя Даздраперма – от фразы «Да здравствует первое мая!» или мужское Ювкосур – от фразы «Юрий в космосе. Ура!»).  

В качестве примера приведем пароль «Деуо,са», составленный из фразы «Доброе утро, страна».

При этом соблюдались следующие правила:

· из каждого слова взяты первый и последний символы;

· в пароль включен знак препинания, содержащийся внутри фразы.

Следующая группа правил – это меры предосторожности, которые необходимо соблюдать при использовании пароля:

· старайтесь сохранять пароль в тайне (лучше всего его запоминать, а не записывать);

· периодически (при регулярном обращении к системе – не реже одного раза в месяц) заменяйте пароль на новый, но он не должен выдаваться пользователю в конце сеанса  работы. Заметим, что в разное время могут применяться различные пароли;

· в паспорте пользователя пароль должен храниться в зашифрованном виде. Наиболее подходящими для этих целей являются методы необратимого шифрования (при которых обратное преобразование невозможно).
Введенный пользователем пароль тоже должен шифроваться, а уж затем сравниваться с хранящимся.

Несоблюдение этих и ряда других правил ведет к раскрытию пароля и к возможности несанкционированного доступа к данным.
Среди перспективных разработок можно назвать системы, идентифицирующие пользователя по его графической (радужная оболочка глаза, отпечатки пальцев), звуковой (голос человека) и другой информации.

Электронная цифровая подпись и приемы хеширования

В начале 2002 г. Президент Российской Федерации В. В. Путин подписал указ о том, что электронная цифровая подпись (ЭЦП) официально имеет такую же силу на территории России, что и существовавшие ранее средства подтверждения достоверности документа (бланки, личная подпись, различные печати).

Необходимость официального признания ЭЦП явилось результатом, с одной стороны, всевозрастающего потока электронных документов, с другой – появление алгоритмов ЭЦП, обладающих высокой степенью защищенности (невозможность подделки).

Несмотря на то, что введение ЭЦП в практику оформления электронных документов в нашей стране происходит с 80-х гг. прошлого столетия (сначала внутри корпоративных объединений), многие недостаточно ясно представляют, что это такое.

Что же такое электронная цифровая подпись?
Выясним вначале, для какой цели используется ЭЦА.

Любая подпись (или иной способ подтверждения подлинности документа), будь то обычная или электронная, всегда выполняет по крайней мере три функции:

1) функцию авторизации – подтверждения того, что подписавшийся действительно является тем, за кого мы его принимаем;

2) обеспечение того, что подписавшийся не может отказаться от документа, который он подписал;

3) подтверждение того, что отправитель подписал именно тот документ, который отправил, а не какой-либо иной.

Первые две функции обеспечивают защиту лица, для которого документ предназначен (адресат), а третья – интересы подписавшегося (корреспондента).

Во всех случаях проявляется свойство подписи, называемое аутентичностью (подлинностью).

Свойство аутентичности подписи переносится на весь документ в целом.

При выборе электронной цифровой подписи и ее расшифровании получателем корреспондент и адресат пользуются методом несимметричного шифрования.

В упрощенном виде ЭЦП формируется следующим образом:

1. Корреспондент Х по специальному алгоритму обрабатывает документ, предназначенный для отправки адресату У. В результате применения этого алгоритма вырабатывается некоторый параметр, характеризующий документ в целом.
Объем памяти, занимаемый выработанным параметром, значительно меньше, чем объем всего документа (1, 2, 4 байта).

2. Затем Х с помощью секретной части ключа шифрует полученный параметр.

Полученный таким образом шифр является ЭЦП корреспондента Х.

3. Корреспондент Х отправляет адресату У документ и свою электронную цифровую подпись.

4. Адресат У реализует на полученном документе тот же алгоритм, которым пользуется корреспондент Х.

5. Затем У дешифрует электронную цифровую подпись, полученную от Х.

6. Окончательно адресат У сравнивает значение параметра, полученного на четвертом этапе, с расшифрованным значением ЭЦП.

Если эти значения совпадают, то подпись подлинная и документ при передаче не был изменен.

В противном случае – либо документ искажен, либо подпись подделана, либо то и другое.

Заметим, что применение ЭЦП не предполагает обязательного засекречивания (шифрования) самого передаваемого документа.

Шифруется только некоторая интегральная характеристика этого документа.

Если документ при передаче по каналу связи будет изменен злоумышленником, то, естественно, изменится и его интегральная характеристика, а это сразу заметит адресат при  расшифровании ЭЦП.

В связи с этим встает вопрос, каким должен быть алгоритм получения интегральной характеристики документа (не слишком большого параметра, характеризующего документ в целом),

Будем называть значение интегрального параметра хеш-значением документа, а способ (алгоритм) получения хеш-значения – хеш-функцией.

Получение хеш-значения с помощью хеш-функции будем называть сворачиванием (хешированием) текста документа в более короткий текст (интегральный параметр).

Обратимся к важному вопросу хеширования данных.

Предположим, что имеется некоторый текст F – последовательность знаков некоторого алфавита – и некоторый алгоритм А, преобразующий F в некоторый текст М меньшей длины (алфавит может быть другой):

М = A(F).

Ясно, что алгоритм хеширования А должен быть таким, чтобы при случайном равновероятном выборе двух текстов М1 и М2 с высокой вероятностью были бы различны.

Поскольку текст F длиннее (содержит значительно большее количество двоичных разрядов при двоичном кодировании) хеш-значения М, то, вообще говоря, существует много текстов F с одним и тем же хеш-значением М.

Однако алгоритм А организуется так, что невозможно однозначно по хеш-значению М восстановить сам текст.

В этом проявляется отсутствие свойства взаимной однозначности между множеством исходных текстов {F} и множеством хеш-значений {M}.

Кроме того, сложность алгоритма А должна обеспечить невозможность осмысленного изменения текста F с сохранением того же самого хеш-значения М.

Криптостойкость (защищенность) описанного получения ЭЦП базируется на двух моментах:

1) практической невозможностью внесения в документ изменений, при которых не изменилось бы хеш-значение документа;

2) высокой надежности несимметричного шифрования.

В заключении отметим, что, конечно, при использовании открытых ключей надо еще убедиться, не били ли подменены сами ключи.

Предположим, что имеется некоторый «нотариус», честность которого вне подозрений и открытый ключ которого все знают (и в его правильности не сомневаются).

Нотариус может выдавать известным ему людям справки (сертификаты) о том, что их открытый ключ такой-то, подписывая эти справки собственной ЭЦП.

Приходящие должны сообщать нотариусу открытый ключ.

Подлинность сертификата может быть проверена каждым, кому известен открытый ключ нотариуса.

Источники правового регулирования программ для ЭВМ 

В настоящее время охрана программ для ЭВМ как объекта исключительного права регулируется в России двумя законами: «О правовой охране программ для электронных вычислительных машин и баз данных» и «Об авторском праве и смежных правах».

При этом принятый в 1993 г. Закон об авторском праве почти во всех позициях отменил более ранний, принятый в 1992 г., Закон о правовой охране программ для ЭВМ.

Исключением является его ст. 13, посвященная праву на регистрацию программы для ЭВМ и включающая норму об обязательной регистрации договора о полной уступке всех имущественных прав на зарегистрированную программу. 

П. 2 ст. 7 Закона об авторском праве содержит термины: операционная система как один из видов программы для ЭВМ, а также исходный текст и объектный код. 

Ст. 3 Закона о правовой охране программ для ЭВМ включает не только операционную систему как вид программы для ЭВМ, но еще и программные комплексы. Представляется логичным, что законодатель не ввел понятие программного комплекса в Закон об авторском праве, так как он представляет собой совокупность программ и хорошо определяется нормой о производном произведении. 

Согласно п. 5 ст. 3 Закона о правовой охране программ для ЭВМ, правовая охрана не распространяется на идеи и принципы, лежащие в основе программы для ЭВМ, в том числе на идеи и принципы организации интерфейса и алгоритма, а также языки программирования. Закон об авторском праве в более общей форме определяет отсутствие правовой защиты идей и принципов, не раскрывая при этом конкретных этапов написания программы и соответствующих результатов. 

Иерархия программы для ЭВМ 

Для того, чтобы перейти к рассмотрению технической сущности этапов создания программы, предлагаем рассмотреть следующую иерархию программы для ЭВМ, являющихся надстройкой над «hard ware»: 

· операционная система;

· компиляторы, интерпретаторы, редакторы (языки программирования);

· прикладные программы. 

Каждая из перечисленных ступеней иерархии сама по себе также является программой для ЭВМ и имеет такие формы представления, как исходный текст и объектный код.

Система управления базами данных (СУБД) также является программой для ЭВМ, и ее можно рассматривать как средство создания другой программы или специальный язык программирования. 

Написание прикладной программы невозможно без использования специального программного обеспечения в виде трансляторов или языков программирования, а также без системного программного обеспечения в виде операционной системы.

Только применение совокупности трех компонентов — прикладного, специального и системного программного обеспечения — дает возможность написать программы для ЭВМ.

Косвенно это отражается в требованиях, предъявляемых к их регистрации: программа для ЭВМ представляется к регистрации в виде фрагментов (или полного) исходного текста, при этом обязательно указываются языки программирования и операционные системы. 

Основные этапы создания программы для ЭВМ 

На этапе построения спецификации определяют цели, задачи, назначение, ограничения, требования к конфигурации технических средств, языку реализации. Этот этап выражается, например, в виде документа «техническое задание». 

На этапе проектирования определяется структура прикладного программного обеспечения, идет проектирование пользовательских интерфейсов.

Этап проектирования является многоступенчатым.

В нем процесс идет от общего к частному, от плана — к проработке деталей.

При этом в описании алгоритма существует два уровня: 

· концептуальный, т. е. в алгоритме используются предметно-интерпретируемые объекты (например, проверить остаток счета дебета на....).
Алгоритм инвариантен языку реализации и может быть расписан на разных уровнях абстракции; 

· программный, поскольку в блок-схеме, как и в программе, используются переменные, имена файлов, таблиц. Программный алгоритм также инвариантен языку программирования.

На этапе реализации (программирования) идет создание, разработка и тестирование программы.

На этапе создания документации пишут разъяснительные документы в виде руководств для пользователей. 

Сравнение правовой и технической терминологии для разъяснения термина «подготовительные материалы» 

В Законе об авторском праве упоминание о подготовительных материалах соответствует первому и второму этапу создания программы, а именно: построению спецификации и проектированию.

Придание подготовительным материалам самостоятельного правового значения представляется логичным, так как каждый из них имеет свое средство выражения и язык, а разработанные документы близки по своим свойствам к литературному произведению и легко переводятся в другую форму. 

Работа на первых двух этапах является наиболее интеллектуальной.

По оценке экспертов, программирование занимает лишь 30% от всей работы по созданию программы, 70% времени уходит на разработку подготовительных материалов.

Ошибки первых двух этапов имеют наиболее тяжелые последствия и сложны для исправления в готовой программе для ЭВМ. 

Результатом первого и второго этапов является появление разработанной проектной документации, причем она может быть выполнена с применением разных языков программирования.

То есть реализация (программирование) решений, принятых на первом и втором этапах, может быть произведена разными программными средствами, что подчеркивает значимость и самоценность этих этапов. Можно сказать, что проектная документация инвариантна средствам программирования.

Эти два этапа существуют автономно, аналогично плану литературного произведения. 

Таким образом, подготовительные материалы, упомянутые в Законе, представляют собой сложную систему выраженных в материальной форме проектных решений.

При этом форма их выражения менее формализована и стандартизирована, чем языки программирования. Это обусловлено свободным выбором средств представления подготовительных материалов — блок-схема, диаграмма UML, русский язык. При этом синтаксис самих средств менее строг.

Например, если в языке программирования оператор присвоения строго выражен определенным знаком :=, то в блок-схеме данный оператор может быть представлен как словесно, так и через знак = или символом :=. 

В качестве объекта охраны признается не идея, заложенная в алгоритм, а лишь конкретная реализация этого алгоритма в виде символической записи конкретной последовательности операторов и действий над ними». 

Элементы творчества в создании программы для ЭВМ 

Определение степени оригинальности подготовительных материалов затруднено вышеперечисленными обстоятельствами.

Предоставляя подготовительным материалам правовую охрану, законодатель вводит защиту развернутых замыслов и проектных решений.

В отличие от литературного произведения и от исходного текста программы для ЭВМ, где возможно формальное визуальное сравнение двух текстов, визуальное сравнение подготовительных материалов возможно только при использовании одних и тех же средств проектирования с четким пониманием эквивалентности используемых знаков.

При анализе подготовительных материалов нет возможности привести два проекта, исполненных разными средствами, к одному виду, так как нет средств, аналогичных «декомпиляции». 

Творческий аспект написания программы выражается в позициях, отражающих индивидуальную работу автора.

Следующие характеристики программы свидетельствуют об уровне профессионализма и отражают личность автора: структура алгоритма (разбитие на блоки, подзадачи, выделение общих частей), оптимальность (с учетом производительности и надежности) программы. 

Оптимальность решений, выражающаяся в: 

· использовании конструкций языка (одно и то же действие можно выполнить, используя разные конструкции, имеющие разную производительность);

· построении программы. Например, считается грамотным не использовать операторы в цикле, которые можно вынести из цикла, не применять дважды проверку одного условия (оператор IF);

· структурированности программы. 

· Обеспечение надежности, т.е. оформление одинаковых подзадач в виде подпрограмм. 

Совокупность перечисленных творческих характеристик программы может свидетельствовать о наличии объективной новизны и уникальном характере произведения.

Структура алгоритма, программы отражает стиль и уровень автора, его индивидуальность.

Также к индивидуальным характеристикам можно отнести способ идентификации переменных. 

На этапе проектирования строятся функциональная, структурная, организационная, информационная модели.

Логика исходного текста программы для ЭВМ зависит от подготовительных материалов, разработанных на этапах, предшествующих программированию.

Затем пишут руководства для пользователей. 

Сравнение исходных текстов двух программ 

Если при сравнении подготовительных материалов трудно определить возможное противоправное действие, то при сравнении двух исходных текстов задача упрощается.

Охраноспособность программы, представленной в виде исходного текста и/или объектных кодов, не вызывает сомнения 

При условии, что блок-схема сравниваемых программ для ЭВМ и язык программирования одни и те же, чем они могут отличаться? 

Во-первых. Выбором имен переменных (самый простой способ плагиата). 

Во-вторых. Использованием разных синтаксических конструкций одного назначения, например, для организации цикла (выполнение совокупности операций несколько раз). 

Для последующих рассуждений важно вспомнить о формулировках Закона о правовой охране программ для ЭВМ, таких как «адаптация» программы и ее «модификация».

Первая означает правомочное внесение изменений для обеспечения функционирования программы, а вторая — любые неправомочные изменения, не являющиеся адаптацией.

Эти два термина удобны, поскольку разделяют допускаемое Законом об авторском праве свободное воспроизведение программ для ЭВМ (изменение программы как адаптация) и противоправное использование (изменение программы как модификация). 

Можно сделать вывод о том, что изменение исходного текста ведет к появлению новой программы для ЭВМ, поскольку форма представления текста будет новая.

В соответствии с Законом об авторском праве создано новое произведение. 

При этом важно учитывать, что при адаптации программы лицом, правомерно владеющим ее экземпляром, в целях функционирования на технических средствах пользователя Закон об авторском праве не нарушен. Пользователь лишь внес изменения в программу для ЭВМ в соответствии со своими техническими средствами, вполне в духе п. 1 ст. 25 Закона. 

Если пользователь, внесший изменения в программу для ее функционирования, вслед за этим будет воспроизводить и распространять модифицированную программу на рынке, то это действие может рассматриваться как нарушение имущественных прав на программу, поскольку началось использование произведения. 

Если же модифицируется блок-схема, используемая для реализации исходной идеи, то при применении одного и того же языка программирования также появится новая программа для ЭВМ, но будет иметь место случай противоправного использования блок-схемы как части подготовительных материалов. 

Установить, насколько совпадает текст вновь созданной и созданной ранее программ, если они написаны на разных языках, — крайне трудная задача.

Если перед сравнением вновь созданную программу перевести на язык, используемый при составлении ранее созданной, то с большой вероятностью получится новый текст.

Если более поздняя программа разработана с применением отличного от более ранней языка программирования и при этом подготовительные материалы обладают оригинальностью, то можно говорить только о заимствовании концепции алгоритма, что не является нарушением. 

Приложение 1.

Закон "О правовой охране программ для электронных вычислительных машин и баз данных"

Глава 1. ОБЩИЕ ПОЛОЖЕНИЯ

Статья 1. Основные понятия

1. Основные понятия, применяемые в настоящем Законе:

программа для ЭВМ - это объективная форма представления совокупности данных и команд, предназначенных для функционирования электронных вычислительных машин (ЭВМ) и других компьютерных устройств с целью получения определенного результата. Под программой для ЭВМ подразумеваются также подготовительные материалы, полученные в ходе ее разработки, и порождаемые ею аудиовизуальные отображения; 

база данных - это объективная форма представления и организации совокупности данных (например: статей, расчетов), систематизированных таким образом, чтобы эти данные могли быть найдены и обработаны с помощью ЭВМ; 

адаптация программы для ЭВМ или базы данных - это внесение изменений, осуществляемых исключительно в целях обеспечения функционирования программы для ЭВМ или базы данных на конкретных технических средствах пользователя или под управлением конкретных программ пользователя; 

модификация (переработка) программы для ЭВМ или базы данных - это любые их изменения, не являющиеся адаптацией; 

декомпилирование программы для ЭВМ - это технический прием, включающий преобразование объектного кода в исходный текст в целях изучения структуры и кодирования программы для ЭВМ; 

воспроизведение программы для ЭВМ или базы данных - это изготовление одного или более экземпляров программы для ЭВМ или базы данных в любой материальной форме, а также их запись в память ЭВМ; 

распространение программы для ЭВМ или базы данных - это предоставление доступа к воспроизведенной в любой материальной форме программе для ЭВМ или базе данных, в том числе сетевыми и иными способами, а также путем продажи, проката, сдачи внаем, предоставления взаймы, включая импорт для любой из этих целей; 

выпуск в свет (опубликование) программы для ЭВМ или базы данных - это предоставление экземпляров программы для ЭВМ или базы данных с согласия автора неопределенному кругу лиц (в том числе путем записи в память ЭВМ и выпуска печатного текста), при условии, что количество таких экземпляров должно удовлетворять потребности этого круга лиц, принимая во внимание характер указанных произведений; 

использование программы для ЭВМ или базы данных - это выпуск в свет, воспроизведение, распространение и иные действия по их введению в хозяйственный оборот (в том числе в модифицированной форме). Не признается использованием программы для ЭВМ или базы данных передача средствами массовой информации сообщений о выпущенной в свет программе для ЭВМ или базе данных. 

2. Под правообладателем в настоящем Законе понимается автор, его наследник, а также любое физическое или юридическое лицо, которое обладает исключительными имущественными правами, полученными в силу закона или договора.

 

Статья 2. Отношения, регулируемые настоящим Законом

1. Настоящим Законом и принимаемыми на его основе законодательными актами республик в составе Российской Федерации регулируются отношения, связанные с созданием, правовой охраной и использованием программ для ЭВМ и баз данных.

2. Программы для ЭВМ и базы данных относятся настоящим Законом к объектам авторского права. Программам для ЭВМ предоставляется правовая охрана как произведениям литературы, а базам данных - как сборникам.

Статья 3. Объект правовой охраны

1. Авторское право распространяется на любые программы для ЭВМ и базы данных, как выпущенные, так и не выпущенные в свет, представленные в объективной форме, независимо от их материального носителя, назначения и достоинства.

2. Авторское право распространяется на программы для ЭВМ и базы данных, являющиеся результатом творческой деятельности автора. Творческий характер деятельности автора предполагается до тех пор, пока не доказано обратное.

3. Предоставляемая настоящим Законом правовая охрана распространяется на все виды программ для ЭВМ (в том числе на операционные системы и программные комплексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст и объектный код.

4. Предоставляемая настоящим Законом правовая охрана распространяется на базы данных, представляющие собой результат творческого труда по подбору и организации данных. Базы данных охраняются независимо от того, являются ли данные, на которых они основаны или которые они включают, объектами авторского права.

5. Предоставляемая настоящим Законом правовая охрана не распространяется на идеи и принципы, лежащие в основе программы для ЭВМ или базы данных или какого-либо их элемента, в том числе на идеи и принципы организации интерфейса и алгоритма, а также языки программирования.

6. Авторское право на программы для ЭВМ и базы данных не связано с правом собственности на их материальный носитель. Любая передача прав на материальный носитель не влечет за собой передачи каких-либо прав на программы для ЭВМ и базы данных.

Статья 4. Условия признания авторского права

1. Авторское право на программу для ЭВМ или базу данных возникает в силу их создания. Для признания и осуществления авторского права на программу для ЭВМ или базу данных не требуется депонирования, регистрации или соблюдения иных формальностей.

2. Правообладатель для оповещения о своих правах может, начиная с первого выпуска в свет программы для ЭВМ или базы данных, использовать знак охраны авторского права, состоящий из трех элементов:

· буквы С в окружности или в круглых скобках;

· наименования (имени) правообладателя;

· года первого выпуска программы для ЭВМ или базы данных в свет.

Статья 5. Авторское право на базу данных

1. Авторское право на базу данных, состоящую из материалов, не являющихся объектами авторского права, принадлежит лицам, создавшим базу данных.

2. Авторское право на базу данных признается при условии соблюдения авторского права на каждое из произведений, включенных в эту базу данных.

3. Авторское право на каждое из произведений, включенных в базу данных, сохраняется. Эти произведения могут использоваться независимо от такой базы данных.

4. Авторское право на базу данных не препятствует другим лицам осуществлять самостоятельный подбор и организацию произведений и материалов, входящих в эту базу данных.

Статья 6. Срок действия авторского права

1. Авторское право действует с момента создания программы для ЭВМ или базы данных в течение всей жизни автора и 50 лет после его смерти, считая с 1 января года, следующего за годом смерти автора.

2. Срок окончания действия авторского права на программу для ЭВМ и базу данных, созданные в соавторстве, исчисляется со времени смерти последнего автора, пережившего других соавторов.

3. Авторское право на программу для ЭВМ или базу данных, выпущенные анонимно или под псевдонимом, действует с момента их выпуска в свет в течение 50 лет. Если автор программы для ЭВМ или базы данных, выпущенных в свет анонимно или под псевдонимом, раскроет свою личность в течение указанного срока или принятый автором псевдоним не оставляет сомнений в его личности, то применяется срок охраны, предусмотренный пунктом 1 данной статьи.

4. Личные права автора на программу для ЭВМ или базу данных охраняются бессрочно.

Статья 7. Сфера действия настоящего Закона

Авторское право на программу для ЭВМ или базу данных, впервые выпущенные в свет на территории Российской Федерации либо не выпущенные в свет, но находящиеся на ее территории в какой-либо объективной форме, действует на территории Российской Федерации. Оно признается за автором, его наследниками или иными правопреемниками автора независимо от гражданства.

Авторское право признается также за гражданами Российской Федерации, программа для ЭВМ или база данных которых выпущена в свет или находится в какой-либо объективной форме на территории иностранного государства, или за их правопреемниками.

За другими лицами авторское право на программу для ЭВМ или базу данных, впервые выпущенные в свет или находящиеся в какой-либо объективной форме на территории иностранного государства, признается в соответствии с международными договорами Российской Федерации.

Глава 2. ИСКЛЮЧИТЕЛЬНЫЕ АВТОРСКИЕ ПРАВА

Статья 8. Авторство
1. Автором программы для ЭВМ или базы данных признается физическое лицо, в результате творческой деятельности которого они созданы.

Если программа для ЭВМ или база данных созданы совместной творческой деятельностью двух и более физических лиц, то независимо от того, состоит ли программа для ЭВМ или база данных из частей, каждая из которых имеет самостоятельное значение, или является неделимой, каждое из этих лиц признается автором такой программы для ЭВМ или базы данных.

2. В случае, если части программы для ЭВМ или базы данных имеют самостоятельное значение, каждый из авторов имеет право авторства на созданную им часть.

Статья 9. Личные права

Автору программы для ЭВМ или базы данных независимо от его имущественных прав принадлежат следующие личные права:

право авторства - то есть право считаться автором программы для ЭВМ или базы данных;

право на имя - то есть право определять форму указания имени автора в программе для ЭВМ или базе данных: под своим именем, под условным именем (псевдонимом) или анонимно;

право на неприкосновенность (целостность) - то есть право на защиту как самой программы для ЭВМ или базы данных, так и их названий от всякого рода искажений или иных посягательств, способных нанести ущерб чести и достоинству автора.

Статья 10. Имущественные права

Автору программы для ЭВМ или базы данных или иному правообладателю принадлежит исключительное право осуществлять и (или) разрешать осуществление следующих действий:

· выпуск в свет программы для ЭВМ или базы данных; 

· воспроизведение программы для ЭВМ или базы данных (полное или частичное) в любой форме, любыми способами; 

· распространение программы для ЭВМ или базы данных; 

· модификацию программы для ЭВМ или базы данных, в том числе перевод программы для ЭВМ или базы данных с одного языка на другой; 

· иное использование программы для ЭВМ или базы данных. 

Статья 11. Передача имущественных прав

1. Имущественные права на программу для ЭВМ или базу данных могут быть переданы полностью или частично другим физическим или юридическим лицам по договору.

Договор заключается в письменной форме и должен устанавливать следующие существенные условия: объем и способы использования программы для ЭВМ или базы данных, порядок выплаты и размер вознаграждения, срок действия договора.

2. Имущественные права на программу для ЭВМ или базу данных переходят по наследству в установленном законом порядке.

Статья 12. Имущественные права на программу для ЭВМ или базу данных, созданные в порядке выполнения служебных обязанностей

1. Имущественные права на программу для ЭВМ или базу данных, созданные в порядке выполнения служебных обязанностей или по заданию работодателя, принадлежат работодателю, если в договоре между ним и автором не предусмотрено иное.

2. Порядок выплаты и размер вознаграждения устанавливаются договором между автором и работодателем.

Статья 13. Право на регистрацию

1. Правообладатель всех имущественных прав на программу для ЭВМ или базу данных непосредственно или через своего представителя в течение срока действия авторского права может по своему желанию зарегистрировать программу для ЭВМ или базу данных путем подачи заявки в Российское агентство по правовой охране программ для ЭВМ, баз данных и топологии интегральных микросхем (далее - Агентство).

2. Заявка на официальную регистрацию программы для ЭВМ или базы данных (далее - заявка на регистрацию) должна относиться к одной программе для ЭВМ или одной базе данных.

Заявка на регистрацию должна содержать:

· заявление на официальную регистрацию программы для ЭВМ или базы данных с указанием правообладателя, а также автора, если он не отказался быть упомянутым в качестве такового, и их местонахождения (местожительства); 

· депонируемые материалы, идентифицирующие программу для ЭВМ или базу данных, включая реферат; 

· документ, подтверждающий уплату регистрационного сбора в установленном размере или основания для освобождения от уплаты регистрационного сбора, а также для уменьшения его размера. 

Правила оформления заявки на регистрацию определяет Агентство. 

3. После поступления заявки на регистрацию Агентство проверяет наличие необходимых документов и их соответствие требованиям, изложенным в пункте 2 данной статьи. При положительном результате проверки Агентство вносит программу для ЭВМ или базу данных соответственно в Реестр программ для ЭВМ или Реестр баз данных, выдает заявителю свидетельство об официальной регистрации и публикует сведения о зарегистрированных программах для ЭВМ и базах данных в официальном бюллетене Агентства.

По запросу Агентства или по собственной инициативе заявитель вправе до публикации сведений в официальном бюллетене дополнять, уточнять и исправлять материалы заявки.

4. Порядок официальной регистрации, формы свидетельств об официальной регистрации, состав указываемых в них данных устанавливаются Агентством. Агентством также определяется перечень сведений, публикуемых в официальном бюллетене.

5. Договор о полной уступке всех имущественных прав на зарегистрированную программу для ЭВМ или базу данных подлежит регистрации в Агентстве.

Договоры о передаче имущественных прав на программу для ЭВМ или базу данных могут быть зарегистрированы в Агентстве по соглашению сторон.

6. Сведения, внесенные в Реестр программ для ЭВМ или Реестр баз данных, считаются достоверными до тех пор, пока не доказано обратное.

Ответственность за достоверность указанных сведений несет заявитель.

7. За осуществление действий, связанных с официальной регистрацией программ для ЭВМ и баз данных, договоров, и публикацию сведений взимаются регистрационные сборы.

Размеры, сроки уплаты регистрационных сборов, а также основания для освобождения от их уплаты или уменьшения их размеров устанавливаются Правительством Российской Федерации.

Глава 3. ИСПОЛЬЗОВАНИЕ ПРОГРАММ ДЛЯ ЭВМ И БАЗ ДАННЫХ

Статья 14. Использование программы для ЭВМ или базы данных по договору с правообладателем

1. Использование программы для ЭВМ или базы данных третьими лицами (пользователями) осуществляется на основании договора с правообладателем, за исключением случаев, указанных в статье 16 настоящего Закона.

2. Договор на использование программы для ЭВМ или базы данных заключается в письменной форме.

3. При продаже и предоставлении массовым пользователям доступа к программам для ЭВМ и базам данных допускается применение особого порядка заключения договоров, например, путем изложения типовых условий договора на передаваемых экземплярах программ для ЭВМ и баз данных.

Статья 15. Свободное воспроизведение и адаптация программы для ЭВМ или базы данных

1. Лицо, правомерно владеющее экземпляром программы для ЭВМ или базы данных, вправе без получения дополнительного разрешения правообладателя осуществлять любые действия, связанные с функционированием программы для ЭВМ или базы данных в соответствии с ее назначением, в том числе запись и хранение в памяти ЭВМ, а также исправление явных ошибок. Запись и хранение в памяти ЭВМ допускаются в отношении одной ЭВМ или одного пользователя в сети, если иное не предусмотрено договором с правообладателем.

2. В изъятие из положений абзаца третьего статьи 10 настоящего Закона лицо, правомерно владеющее экземпляром программы для ЭВМ или базы данных, вправе без согласия правообладателя и без выплаты ему дополнительного вознаграждения:

· осуществлять адаптацию программы для ЭВМ или базы данных; 

· изготавливать или поручать изготовление копии программы для ЭВМ или базы данных при условии, что эта копия предназначена только для архивных целей и при необходимости (в случае, когда оригинал программы для ЭВМ или базы данных утерян, уничтожен или стал непригодным для использования) для замены правомерно приобретенного экземпляра. При этом копия программы для ЭВМ или базы данных не может быть использована для иных целей и должна быть уничтожена в случае, если дальнейшее использование этой программы для ЭВМ или базы данных перестает быть правомерным.

3. Лицо, правомерно владеющее экземпляром программы для ЭВМ, вправе без согласия правообладателя и без выплаты дополнительного вознаграждения декомпилировать или поручать декомпилирование программы для ЭВМ с тем, чтобы изучать кодирование и структуру этой программы при следующих условиях: 

· информация, необходимая для взаимодействия независимо разработанной данным лицом программы для ЭВМ с другими программами, недоступна из других источников; 

· информация, полученная в результате этого декомпилирования, может использоваться лишь для организации взаимодействия независимо разработанной данным лицом программы для ЭВМ с другими программами, а не для составления новой программы для ЭВМ, по своему виду существенно схожей с декомпилируемой программой для ЭВМ или для осуществления любого другого действия, нарушающего авторское право; 

· декомпилирование осуществляется в отношении только тех частей программы для ЭВМ, которые необходимы для организации такого взаимодействия. 

Статья 16. Свободная перепродажа экземпляра программы для ЭВМ или базы данных

Перепродажа или передача иным способом права собственности либо иных вещных прав на экземпляр программы для ЭВМ или базы данных после первой продажи или другой передачи права собственности на этот экземпляр допускается без согласия правообладателя и без выплаты ему дополнительного вознаграждения.

Глава 4. ЗАЩИТА ПРАВ

Статья 17. Нарушение авторского права. Контрафактные экземпляры программы для ЭВМ или базы данных

1. Физическое или юридическое лицо, которое не выполняет требований настоящего Закона в отношении исключительных прав правообладателей, в том числе ввозит в Российскую Федерацию экземпляры программы для ЭВМ или базы данных, изготовленные без разрешения их правообладателей, является нарушителем авторского права.

2. Контрафактными признаются экземпляры программы для ЭВМ или базы данных, изготовление или использование которых влечет за собой нарушение авторского права.

3. Контрафактными являются также экземпляры охраняемой в Российской Федерации в соответствии с настоящим Законом программы для ЭВМ или базы данных, ввозимые в Российскую Федерацию из государства, в котором эта программа для ЭВМ или база данных никогда не охранялись или перестали охраняться законом.

Статья 18. Защита прав на программу для ЭВМ и базу данных

1. Автор программы для ЭВМ или базы данных и иные правообладатели вправе требовать:

· признания прав; 

· восстановления положения, существовавшего до нарушения права, и прекращения действий, нарушающих право или создающих угрозу его нарушения; 

· возмещения причиненных убытков, в размер которых включается сумма доходов, неправомерно полученных нарушителем; 

· выплаты нарушителем компенсации в определяемой по усмотрению суда, арбитражного или третейского суда сумме от 5000-кратного до 50000-кратного установленного законом размера минимальной месячной оплаты труда в случаях нарушения с целью извлечения прибыли вместо возмещения убытков; 

· помимо возмещения убытков или выплаты компенсации по усмотрению суда или арбитражного суда может быть взыскан штраф в размере десяти процентов от суммы, присужденной судом или арбитражным судом в пользу истца, в доход республиканского бюджета Российской Федерации; 

· принятия иных предусмотренных законодательными актами мер, связанных с защитой их прав.

2. За защитой своего права правообладатели могут обратиться в суд, арбитражный или третейский суд.

3. Суд или арбитражный суд может вынести решение о конфискации контрафактных экземпляров программы для ЭВМ или базы данных, а также материалов и оборудования, используемых для их воспроизведения, и об их уничтожении либо о передаче их в доход республиканского бюджета Российской Федерации либо истцу по его просьбе в счет возмещения убытков. 

Статья 19. Арест контрафактных экземпляров программы для ЭВМ или базы данных

На экземпляры программы для ЭВМ или базы данных, изготовленные, воспроизведенные, распространенные, проданные, ввезенные или иным образом использованные либо предназначенные для использования в нарушение прав авторов программы для ЭВМ или базы данных и иных правообладателей, может быть наложен арест в порядке, установленном законом.

Статья 20. Иные формы ответственности
Выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспроизведение или распространение таких произведений влечет за собой уголовную ответственность в соответствии с законом.

Президент Российской Федерации
Б. Ельцин
23 сентября 1992 года
N 3523-I

Приложение 2.
Федеральный закон от 10 января 2002 г. N 1-ФЗ

"Об электронной цифровой подписи"

Принят Государственной Думой 13 декабря 2001 года

Одобрен Советом Федерации 26 декабря 2001 года

Глава I. Общие положения

Статья 1. Цель и сфера применения настоящего Федерального закона

1. Целью настоящего Федерального закона является обеспечение правовых условий использования электронной цифровой подписи в электронных документах, при соблюдении которых электронная цифровая подпись в электронном документе признается равнозначной собственноручной подписи в документе на бумажном носителе.

2. Действие настоящего Федерального закона распространяется на отношения, возникающие при совершении гражданско-правовых сделок и в других предусмотренных законодательством Российской Федерации случаях. Действие настоящего Федерального закона не распространяется на отношения, возникающие при использовании иных аналогов собственноручной подписи.

Статья 2. Правовое регулирование отношений в области использования электронной цифровой подписи

Правовое регулирование отношений в области использования электронной цифровой подписи осуществляется в соответствии с настоящим Федеральным законом, Гражданским кодексом Российской Федерации, Федеральным законом "Об информации, информатизации и защите информации", Федеральным законом "О связи", другими федеральными законами и принимаемыми в соответствии с ними иными нормативными правовыми актами Российской Федерации, а также осуществляется соглашением сторон.

Статья 3. Основные понятия, используемые в настоящем Федеральном законе

Для целей настоящего Федерального закона используются следующие основные понятия:

· электронный документ - документ, в котором информация представлена в электронно-цифровой форме;

· электронная цифровая подпись - реквизит электронного документа, предназначенный для защиты данного электронного документа от подделки, полученный в результате криптографического преобразования информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, а также установить отсутствие искажения информации в электронном документе;

· владелец сертификата ключа подписи - физическое лицо, на имя которого удостоверяющим центром выдан сертификат ключа подписи и которое владеет соответствующим закрытым ключом электронной цифровой подписи, позволяющим с помощью средств электронной цифровой подписи создавать свою электронную цифровую подпись в электронных документах (подписывать электронные документы);

· средства электронной цифровой подписи - аппаратные и (или) программные средства, обеспечивающие реализацию хотя бы одной из следующих функций - создание электронной цифровой подписи в электронном документе с использованием закрытого ключа электронной цифровой подписи, подтверждение с использованием открытого ключа электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе, создание закрытых и открытых ключей электронных цифровых подписей;

· сертификат средств электронной цифровой подписи - документ на бумажном носителе, выданный в соответствии с правилами системы сертификации для подтверждения соответствия средств электронной цифровой подписи установленным требованиям;

· закрытый ключ электронной цифровой подписи - уникальная последовательность символов, известная владельцу сертификата ключа подписи и предназначенная для создания в электронных документах электронной цифровой подписи с использованием средств электронной цифровой подписи;

· открытый ключ электронной цифровой подписи - уникальная последовательность символов, соответствующая закрытому ключу электронной цифровой подписи, доступная любому пользователю информационной системы и предназначенная для подтверждения с использованием средств электронной цифровой подписи подлинности электронной цифровой подписи в электронном документе;

· сертификат ключа подписи - документ на бумажном носителе или электронный документ с электронной цифровой подписью уполномоченного лица удостоверяющего центра, которые включают в себя открытый ключ электронной цифровой подписи и которые выдаются удостоверяющим центром участнику информационной системы для подтверждения подлинности электронной цифровой подписи и идентификации владельца сертификата ключа подписи;

· подтверждение подлинности электронной цифровой подписи в электронном документе - положительный результат проверки соответствующим сертифицированным средством электронной цифровой подписи с использованием сертификата ключа подписи принадлежности электронной цифровой подписи в электронном документе владельцу сертификата ключа подписи и отсутствия искажений в подписанном данной электронной цифровой подписью электронном документе;

· пользователь сертификата ключа подписи - физическое лицо, использующее полученные в удостоверяющем центре сведения о сертификате ключа подписи для проверки принадлежности электронной цифровой подписи владельцу сертификата ключа подписи;

· информационная система общего пользования - информационная система, которая открыта для использования всеми физическими и юридическими лицами и в услугах которой этим лицам не может быть отказано;

· корпоративная информационная система - информационная система, участниками которой может быть ограниченный круг лиц, определенный ее владельцем или соглашением участников этой информационной системы.

Глава II. Условия использования электронной цифровой подписи

Статья 4. Условия признания равнозначности электронной цифровой подписи и собственноручной подписи

1. Электронная цифровая подпись в электронном документе равнозначна собственноручной подписи в документе на бумажном носителе при одновременном соблюдении следующих условий:

· сертификат ключа подписи, относящийся к этой электронной цифровой подписи, не утратил силу (действует) на момент проверки или на момент подписания электронного документа при наличии доказательств, определяющих момент подписания;

· подтверждена подлинность электронной цифровой подписи в электронном документе;

· электронная цифровая подпись используется в соответствии со сведениями, указанными в сертификате ключа подписи.

2. Участник информационной системы может быть одновременно владельцем любого количества сертификатов ключей подписей. При этом электронный документ с электронной цифровой подписью имеет юридическое значение при осуществлении отношений, указанных в сертификате ключа подписи.

Статья 5. Использование средств электронной цифровой подписи

1. Создание ключей электронных цифровых подписей осуществляется для использования в:

информационной системе общего пользования ее участником или по его обращению удостоверяющим центром;

корпоративной информационной системе в порядке, установленном в этой системе.

2. При создании ключей электронных цифровых подписей для использования в информационной системе общего пользования должны применяться только сертифицированные средства электронной цифровой подписи. Возмещение убытков, причиненных в связи с созданием ключей электронных цифровых подписей несертифицированными средствами электронной цифровой подписи, может быть возложено на создателей и распространителей этих средств в соответствии с законодательством Российской Федерации.

3. Использование несертифицированных средств электронной цифровой подписи и созданных ими ключей электронных цифровых подписей в корпоративных информационных системах федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления не допускается.

4. Сертификация средств электронной цифровой подписи осуществляется в соответствии с законодательством Российской Федерации о сертификации продукции и услуг.

Статья 6. Сертификат ключа подписи

1. Сертификат ключа подписи должен содержать следующие сведения:

· уникальный регистрационный номер сертификата ключа подписи, даты начала и окончания срока действия сертификата ключа подписи, находящегося в реестре удостоверяющего центра;

· фамилия, имя и отчество владельца сертификата ключа подписи или псевдоним владельца. В случае использования псевдонима удостоверяющим центром вносится запись об этом в сертификат ключа подписи;

· открытый ключ электронной цифровой подписи;

· наименование средств электронной цифровой подписи, с которыми используется данный открытый ключ электронной цифровой подписи;

· наименование и место нахождения удостоверяющего центра, выдавшего сертификат ключа подписи;

· сведения об отношениях, при осуществлении которых электронный документ с электронной цифровой подписью будет иметь юридическое значение.

2. В случае необходимости в сертификате ключа подписи на основании подтверждающих документов указываются должность (с указанием наименования и места нахождения организации, в которой установлена эта должность) и квалификация владельца сертификата ключа подписи, а по его заявлению в письменной форме - иные сведения, подтверждаемые соответствующими документами.

3. Сертификат ключа подписи должен быть внесен удостоверяющим центром в реестр сертификатов ключей подписей не позднее даты начала действия сертификата ключа подписи.

4. Для проверки принадлежности электронной цифровой подписи соответствующему владельцу сертификат ключа подписи выдается пользователям с указанием даты и времени его выдачи, сведений о действии сертификата ключа подписи (действует, действие приостановлено, сроки приостановления его действия, аннулирован, дата и время аннулирования сертификата ключа подписи) и сведений о реестре сертификатов ключей подписей. В случае выдачи сертификата ключа подписи в форме документа на бумажном носителе этот сертификат оформляется на бланке удостоверяющего центра и заверяется собственноручной подписью уполномоченного лица и печатью удостоверяющего центра. В случае выдачи сертификата ключа подписи и указанных дополнительных данных в форме электронного документа этот сертификат должен быть подписан электронной цифровой подписью уполномоченного лица удостоверяющего центра.

Статья 7. Срок и порядок хранения сертификата ключа подписи в удостоверяющем центре

1. Срок хранения сертификата ключа подписи в форме электронного документа в удостоверяющем центре определяется договором между удостоверяющим центром и владельцем сертификата ключа подписи. При этом обеспечивается доступ участников информационной системы в удостоверяющий центр для получения сертификата ключа подписи.

2. Срок хранения сертификата ключа подписи в форме электронного документа в удостоверяющем центре после аннулирования сертификата ключа подписи должен быть не менее установленного федеральным законом срока исковой давности для отношений, указанных в сертификате ключа подписи.

По истечении указанного срока хранения сертификат ключа подписи исключается из реестра сертификатов ключей подписей и переводится в режим архивного хранения. Срок архивного хранения составляет не менее чем пять лет. Порядок выдачи копий сертификатов ключей подписей в этот период устанавливается в соответствии с законодательством Российской Федерации.

3. Сертификат ключа подписи в форме документа на бумажном носителе хранится в порядке, установленном законодательством Российской Федерации об архивах и архивном деле.

Глава III. Удостоверяющие центры

Статья 8. Статус удостоверяющего центра

1. Удостоверяющим центром, выдающим сертификаты ключей подписей для использования в информационных системах общего пользования, должно быть юридическое лицо, выполняющее функции, предусмотренные настоящим Федеральным законом. При этом удостоверяющий центр должен обладать необходимыми материальными и финансовыми возможностями, позволяющими ему нести гражданскую ответственность перед пользователями сертификатов ключей подписей за убытки, которые могут быть понесены ими вследствие недостоверности сведений, содержащихся в сертификатах ключей подписей.

Требования, предъявляемые к материальным и финансовым возможностям удостоверяющих центров, определяются Правительством Российской Федерации по представлению уполномоченного федерального органа исполнительной власти.

Статус удостоверяющего центра, обеспечивающего функционирование корпоративной информационной системы, определяется ее владельцем или соглашением участников этой системы.

2. Деятельность удостоверяющего центра подлежит лицензированию в соответствии с законодательством Российской Федерации о лицензировании отдельных видов деятельности.

См. Федеральный закон от 8 августа 2001 г. N 128-ФЗ "О лицензировании отдельных видов деятельности", вступающий в силу 11 февраля 2002 г.

Статья 9. Деятельность удостоверяющего центра

1. Удостоверяющий центр:

· изготавливает сертификаты ключей подписей;

· создает ключи электронных цифровых подписей по обращению участников информационной системы с гарантией сохранения в тайне закрытого ключа электронной цифровой подписи;

· приостанавливает и возобновляет действие сертификатов ключей подписей, а также аннулирует их;

· ведет реестр сертификатов ключей подписей, обеспечивает его актуальность и возможность свободного доступа к нему участников информационных систем;

· проверяет уникальность открытых ключей электронных цифровых подписей в реестре сертификатов ключей подписей и архиве удостоверяющего центра;

· выдает сертификаты ключей подписей в форме документов на бумажных носителях и (или) в форме электронных документов с информацией об их действии;

· осуществляет по обращениям пользователей сертификатов ключей подписей подтверждение подлинности электронной цифровой подписи в электронном документе в отношении выданных им сертификатов ключей подписей;

· может предоставлять участникам информационных систем иные связанные с использованием электронных цифровых подписей услуги.

2. Изготовление сертификатов ключей подписей осуществляется на основании заявления участника информационной системы, которое содержит сведения, указанные в статье 6 настоящего Федерального закона и необходимые для идентификации владельца сертификата ключа подписи и передачи ему сообщений. Заявление подписывается собственноручно владельцем сертификата ключа подписи. Содержащиеся в заявлении сведения подтверждаются предъявлением соответствующих документов.

3. При изготовлении сертификатов ключей подписей удостоверяющим центром оформляются в форме документов на бумажных носителях два экземпляра сертификата ключа подписи, которые заверяются собственноручными подписями владельца сертификата ключа подписи и уполномоченного лица удостоверяющего центра, а также печатью удостоверяющего центра. Один экземпляр сертификата ключа подписи выдается владельцу сертификата ключа подписи, второй - остается в удостоверяющем центре.

4. Услуги по выдаче участникам информационных систем сертификатов ключей подписей, зарегистрированных удостоверяющим центром, одновременно с информацией об их действии в форме электронных документов оказываются безвозмездно.

Статья 10. Отношения между удостоверяющим центром и уполномоченным федеральным органом исполнительной власти

1. Удостоверяющий центр до начала использования электронной цифровой подписи уполномоченного лица удостоверяющего центра для заверения от имени удостоверяющего центра сертификатов ключей подписей обязан представить в уполномоченный федеральный орган исполнительной власти сертификат ключа подписи уполномоченного лица удостоверяющего центра в форме электронного документа, а также этот сертификат в форме документа на бумажном носителе с собственноручной подписью указанного уполномоченного лица, заверенный подписью руководителя и печатью удостоверяющего центра.

2. Уполномоченный федеральный орган исполнительной власти ведет единый государственный реестр сертификатов ключей подписей, которыми удостоверяющие центры, работающие с участниками информационных систем общего пользования, заверяют выдаваемые ими сертификаты ключей подписей, обеспечивает возможность свободного доступа к этому реестру и выдает сертификаты ключей подписей соответствующих уполномоченных лиц удостоверяющих центров.

3. Электронные цифровые подписи уполномоченных лиц удостоверяющих центров могут использоваться только после включения их в единый государственный реестр сертификатов ключей подписей. Использование этих электронных цифровых подписей для целей, не связанных с заверением сертификатов ключей подписей и сведений об их действии, не допускается.

4. Уполномоченный федеральный орган исполнительной власти:

осуществляет по обращениям физических лиц, организаций, федеральных органов государственной власти, органов государственной власти субъектов Российской Федерации и органов местного самоуправления подтверждение подлинности электронных цифровых подписей уполномоченных лиц удостоверяющих центров в выданных ими сертификатах ключей подписей;

осуществляет в соответствии с положением об уполномоченном федеральном органе исполнительной власти иные полномочия по обеспечению действия настоящего Федерального закона.

Статья 11. Обязательства удостоверяющего центра по отношению к владельцу сертификата ключа подписи

Удостоверяющий центр при изготовлении сертификата ключа подписи принимает на себя следующие обязательства по отношению к владельцу сертификата ключа подписи:

· вносить сертификат ключа подписи в реестр сертификатов ключей подписей;

· обеспечивать выдачу сертификата ключа подписи обратившимся к нему участникам информационных систем;

· приостанавливать действие сертификата ключа подписи по обращению его владельца;

· уведомлять владельца сертификата ключа подписи о фактах, которые стали известны удостоверяющему центру и которые существенным образом могут сказаться на возможности дальнейшего использования сертификата ключа подписи;

· иные установленные нормативными правовыми актами или соглашением сторон обязательства.

Статья 12. Обязательства владельца сертификата ключа подписи

1. Владелец сертификата ключа подписи обязан:

· не использовать для электронной цифровой подписи открытые и закрытые ключи электронной цифровой подписи, если ему известно, что эти ключи используются или использовались ранее;

· хранить в тайне закрытый ключ электронной цифровой подписи;

· немедленно требовать приостановления действия сертификата ключа подписи при наличии оснований полагать, что тайна закрытого ключа электронной цифровой подписи нарушена.

2. При несоблюдении требований, изложенных в настоящей статье, возмещение причиненных вследствие этого убытков возлагается на владельца сертификата ключа подписи.

Статья 13. Приостановление действия сертификата ключа подписи

1. Действие сертификата ключа подписи может быть приостановлено удостоверяющим центром на основании указания лиц или органов, имеющих такое право в силу закона или договора, а в корпоративной информационной системе также в силу установленных для нее правил пользования.

2. Период от поступления в удостоверяющий центр указания о приостановлении действия сертификата ключа подписи до внесения соответствующей информации в реестр сертификатов ключей подписей должен устанавливаться в соответствии с общим для всех владельцев сертификатов ключей подписей правилом. По договоренности между удостоверяющим центром и владельцем сертификата ключа подписи этот период может быть сокращен.

3. Действие сертификата ключа подписи по указанию полномочного лица (органа) приостанавливается на исчисляемый в днях срок, если иное не установлено нормативными правовыми актами или договором. Удостоверяющий центр возобновляет действие сертификата ключа подписи по указанию полномочного лица (органа). В случае, если по истечении указанного срока не поступает указание о возобновлении действия сертификата ключа подписи, он подлежит аннулированию.

4. В соответствии с указанием полномочного лица (органа) о приостановлении действия сертификата ключа подписи удостоверяющий центр оповещает об этом пользователей сертификатов ключей подписей путем внесения в реестр сертификатов ключей подписей соответствующей информации с указанием даты, времени и срока приостановления действия сертификата ключа подписи, а также извещает об этом владельца сертификата ключа подписи и полномочное лицо (орган), от которого получено указание о приостановлении действия сертификата ключа подписи.

Статья 14. Аннулирование сертификата ключа подписи

1. Удостоверяющий центр, выдавший сертификат ключа подписи, обязан аннулировать его:

· по истечении срока его действия;

· при утрате юридической силы сертификата соответствующих средств электронной цифровой подписи, используемых в информационных системах общего пользования;

· в случае, если удостоверяющему центру стало достоверно известно о прекращении действия документа, на основании которого оформлен сертификат ключа подписи;

· по заявлению в письменной форме владельца сертификата ключа подписи;

· в иных установленных нормативными правовыми актами или соглашением сторон случаях.

2. В случае аннулирования сертификата ключа подписи удостоверяющий центр оповещает об этом пользователей сертификатов ключей подписей путем внесения в реестр сертификатов ключей подписей соответствующей информации с указанием даты и времени аннулирования сертификата ключа подписи, за исключением случаев аннулирования сертификата ключа подписи по истечении срока его действия, а также извещает об этом владельца сертификата ключа подписи и полномочное лицо (орган), от которого получено указание об аннулировании сертификата ключа подписи.

Статья 15. Прекращение деятельности удостоверяющего центра

1. Деятельность удостоверяющего центра, выдающего сертификаты ключей подписей для использования в информационных системах общего пользования, может быть прекращена в порядке, установленном гражданским законодательством.

2. В случае прекращения деятельности удостоверяющего центра, указанного в пункте 1 настоящей статьи, сертификаты ключей подписей, выданные этим удостоверяющим центром, могут быть переданы другому удостоверяющему центру по согласованию с владельцами сертификатов ключей подписей.

Сертификаты ключей подписей, не переданные в другой удостоверяющий центр, аннулируются и передаются на хранение в соответствии со статьей 7 настоящего Федерального закона уполномоченному федеральному органу исполнительной власти.

3. Деятельность удостоверяющего центра, обеспечивающего функционирование корпоративной информационной системы, прекращается по решению владельца этой системы, а также по договоренности участников этой системы в связи с передачей обязательств данного удостоверяющего центра другому удостоверяющему центру или в связи с ликвидацией корпоративной информационной системы.

Глава IV. Особенности использования электронной цифровой подписи

Статья 16. Использование электронной цифровой подписи в сфере государственного управления

1. Федеральные органы государственной власти, органы государственной власти субъектов Российской Федерации, органы местного самоуправления, а также организации, участвующие в документообороте с указанными органами, используют для подписания своих электронных документов электронные цифровые подписи уполномоченных лиц указанных органов, организаций.

2. Сертификаты ключей подписей уполномоченных лиц федеральных органов государственной власти включаются в реестр сертификатов ключей подписей, который ведется уполномоченным федеральным органом исполнительной власти, и выдаются пользователям сертификатов ключей подписей из этого реестра в порядке, установленном настоящим Федеральным законом для удостоверяющих центров.

3. Порядок организации выдачи сертификатов ключей подписей уполномоченных лиц органов государственной власти субъектов Российской Федерации и уполномоченных лиц органов местного самоуправления устанавливается нормативными правовыми актами соответствующих органов.

Статья 17. Использование электронной цифровой подписи в корпоративной информационной системе

1. Корпоративная информационная система, предоставляющая участникам информационной системы общего пользования услуги удостоверяющего центра корпоративной информационной системы, должна соответствовать требованиям, установленным настоящим Федеральным законом для информационных систем общего пользования.

2. Порядок использования электронных цифровых подписей в корпоративной информационной системе устанавливается решением владельца корпоративной информационной системы или соглашением участников этой системы.

3. Содержание информации в сертификатах ключей подписей, порядок ведения реестра сертификатов ключей подписей, порядок хранения аннулированных сертификатов ключей подписей, случаи утраты указанными сертификатами юридической силы в корпоративной информационной системе регламентируются решением владельца этой системы или соглашением участников корпоративной информационной системы.

Статья 18. Признание иностранного сертификата ключа подписи

Иностранный сертификат ключа подписи, удостоверенный в соответствии с законодательством иностранного государства, в котором этот сертификат ключа подписи зарегистрирован, признается на территории Российской Федерации в случае выполнения установленных законодательством Российской Федерации процедур признания юридического значения иностранных документов.

См. Инструкцию о консульской легализации, утвержденную МИДом СССР 6 июля 1984 г.

См. Конвенцию, отменяющую требование легализации иностранных официальных документов от (Гаага, 5 октября 1961 г.)

Статья 19. Случаи замещения печатей

1. Содержание документа на бумажном носителе, заверенного печатью и преобразованного в электронный документ, в соответствии с нормативными правовыми актами или соглашением сторон может заверяться электронной цифровой подписью уполномоченного лица.

2. В случаях, установленных законами и иными нормативными правовыми актами Российской Федерации или соглашением сторон, электронная цифровая подпись в электронном документе, сертификат которой содержит необходимые при осуществлении данных отношений сведения о правомочиях его владельца, признается равнозначной собственноручной подписи лица в документе на бумажном носителе, заверенном печатью.

Глава V. Заключительные и переходные положения

Статья 20. Приведение нормативных правовыхх актов в соответствие с настоящим Федеральным законом

1. Нормативные правовые акты Российской Федерации подлежат приведению в соответствие с настоящим Федеральным законом в течение трех месяцев со дня вступления в силу настоящего Федерального закона.

2. Учредительные документы удостоверяющих центров, выдающих сертификаты ключей подписей для использования в информационных системах общего пользования, подлежат приведению в соответствие с настоящим Федеральным законом в течение шести месяцев со дня вступления в силу настоящего Федерального закона.

Статья 21. Переходные положения

Удостоверяющие центры, создаваемые после вступления в силу настоящего Федерального закона до начала ведения уполномоченным федеральным органом исполнительной власти реестра сертификатов ключей подписей, должны отвечать требованиям настоящего Федерального закона, за исключением требования предварительно представлять сертификаты ключей подписей своих уполномоченных лиц уполномоченному федеральному органу исполнительной власти. Соответствующие сертификаты должны быть представлены указанному органу не позднее чем через три месяца со дня вступления в силу настоящего Федерального закона.

Президент Российской Федерации 
В.Путин

